107: Cybersecurity - 16 ore

REFERENZIAZIONE - QUADRO/STANDARD DI
RIFERIMENTO

Atlante del lavoro e delle qualificazioni

DETTAGLIO ADA/ DETTAGLIO COMPETENZA E LIVELLO
SETTORE QE.01 DigComp 2.1

PROCESSO - DIGCOMP

SEQUENZA DI PROCESSO - DIGCOMP

ADA.QE.01.04 - Sicurezza Digitale

ATTIVITA: Rilevazione dei rischi e delle minacce per i dispositivi. Applicazione di
misure per la protezione dei dispositivi e contenuti digitali

RISULTATI ATTESI RA1l: Proteggere i dispositivi e i contenuti digitali,
individuando i rischi e le minacce presenti negli ambienti digitali e scegliendo le
misure piu adatte a garantire ’affidabilita e la privacy.


https://www.talentform.it/fad-ti/i07-cybersecurity-16-ore/

Macro Argomenti / Moduli didattici

GDPR

Obiettivi e finalita del regolamento
europeo 679/2016
I soggetti
I capisaldi del GDPR

Organizzazione del trattamento dei dati

personali
I dati personali e la gestione del rischio
Le misure di sicurezza e il furto dei dati

Sicurezza Informatica

Elementi di base
Gli attacchi e le forme di protezione
Autenticazione e protezione
Auditing e Logging

Difendiamoci Online: Trucchi Semplici
per la Nostra Sicurezza

Basi della sicurezza informatica
Protezione del dispositivo
Navigazione sicura
Riconoscere e evitare le minacce

Whistleblowing: guida pratica - Gli
obblighi di legge per promuovere
l'etica

Introduzione al whistleblowing
Etica e legge del whistleblowing
Casi di studio di whistleblowing
Sfide e opportunita del whistleblowing
Whistleblowing e ESG.




IT Support

Assembliamo un PC
Configurazione Sistema operativo
Macchine Virtuali
Installiamo un programma su Windows
Installiamo un programma su Linux
Installiamo un programma su MacOS
Configuriamo una rete
Navigare su Internet
Antivirus La protezione del Wi-Fi
Backup dei dati
Cloud Computing
Tipologie di servizio: laas, Paas, Saas




https://youtu.be/IBOjMm5 vvM?si=I11tFB66qk xdAWf

Vuoi saperne di piu? Scrivici


mailto:ufficio.fad@talentform.it

